4B CDEF GHIJ KL MNOP QR ST U Y WXY
CDEFGHTIIKLMMNOPOQRST LUY WY 24
LDEFGHI JKELMMNOPQRESTUNY WY Z AB
2:FGHIJ.KLMNDF‘QRSTU'\-’WXTZ.&ECD
FHIJDKLMMNOPQRS TUWMWREY Z48B CDEF
S LMNOPQRESTUNY WY ZABCDEF GHIT ]
SNOPQRS TUNYWRY Z24ABCDEFGHTI I KL
BEERSTUNMWHEY 248 B CDEFGHI JEKE L MNOP
TUYWHERY Z2AaBCDEFGHI JKLMMNOP QR
ey ZAaBCDEFGHI JKLMNOPQREST UY
TPCDEFGHIIKLMNOPOQRST UY WHY ZA4

Figura 1.1: Cifrado de Gronsfeld

Contra este criptosistema no se puede usar ni el método de fuerza bruta
ni el estudio de las frecuencias de las letras del texto, pues altera la frecuencia
de una misma letra. La E se ha cifrado de varias formas distintas en el
ejemplo anterior.[4]

Ejercicio 1.3.1 ;Con cudntas claves tendriamos que analizar por fuerza
bruta para descifrar un mensaje cifrado con este método? Si un orde-
nador tardara 1 seq en analizar cada clave, ;serta factible analizarlas todas?
sSerias recompensado con alguna medalla o te expulsarian de los servicios
secretos?

Ejercicio 1.3.2 ;Porqué no podemos usar el andlisis de frecuencias?.

Ejercicio 1.3.3 Con la tabla anterior cifrar el mensaje LOS EXAMENES
HAN SIDO ROBADOS

Ejercicio 1.3.4 Construir una tabla y la clave para cifrar el mensaje EL
PRISIONERO SERA TRASLADADO MANANA

El método bifido comienza utilizando un alfabeto desordenado en un
cuadrado 5 x 5. Vamos a usar la clave DIPLOMA.:
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el 1l2]3]4]5]
[L[DJU[PJL]O]
[2[MJAJBIC]E]
(3] F]GJH]|K][N]
[4]QIR[SIT]U]
[BIVIW[X[Y[Z]

Al tener el alfabeto 26 letras y el cuadrado ser 5 x 5 nos vemos obligados
a cifrar de la misma forma la I y la J. El contexto del mensaje nos permitird
distinguir cudl de las dos letras se queria cifrar. Para cifrar el texto claro se
escriben los equivalentes numeéricos de cada letra utilizando sus coordenadas
en el cuadrado:

VEN A LAS TRES
tiene por equivalente numeérico
51 25 35 22 14 22 43 44 42 25 43

v lo dividimos en dos partes

51253522142
24344422543

leemos los nimeros por columnas en lugar de filas resultando
52 14 23 54 34 54 22 22 15 44 23
y consultando de nuevo en la tabla aparece el mensaje cifrado
WLBYKYAAOTB 5]

Ejercicio 1.3.5 Cifrar, con la tabla anterior, el mensaje NECESITAMOS
MAS PROVISIONES.

Ejercicio 1.3.6 Descifrar con la tabla anterior el mensaje IHAYIQO.

Ejercicio 1.3.7 Construir una tabla 5 x 5 para cifrado bifido inventdindote
la palabra clave y cifra el mensaje NECESITAMOS MAS PROVISIONES.
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Figura 1.2: La mdquina enigma

1.4 La m&aquina enigma.

En el ano 1923 el ingeniero aleméan Arthur Scherbius patenté una maquina
disenada para facilitar las comunicaciones seguras. Fra un instrumento pare-
cido a una mdaquina de escribir, se escribia el mensaje y las letras correspon-
dientes al mensaje cifrado se iban iluminando. Si se escribia el mensaje
cifrado, el mensaje original aparecia de nuevo.

Esta mdquina llamé la atencién del Ejercito Alemén, fue mejorada e
incorporada al Ejercito. Un tremendo error provocé que el servicio secreto
polaco conociera la méquina. Se mandd, un viernes, por correo ordinario
una maquina a la Embajada alemana en Varsovia y esta fue interceptada
por los servicios secretos. Cuando los alemanes reclamaron en la oficina de
correos el paquete, los polacos durante el fin de semana habian desarmado y
analizado la méquina. La volvieron a armar y el lunes la devolvieron como si
no hubiera pasado nada. Un equipo de tres mateméticos polacos construyé
otra médquina, Ciclémetro, para descifrar los mensajes.

En 1938 Alemania varfa la méquina complicando su funcionamiento y
Polonia, por carecer de suficientes medios econémicos, no podia afrontar
la construccién de la descifradora. La invasiéon de Polonia era inminente y
decidieron poner sus conocimientos a disposicién de Francia y Gran Bretana.
Destruyeron todas las pruebas que permitieran descubrir a los alemanes que
sabfan el funcionamiento de ENIGMA y el equipo de matematicos huyo
hacia Paris donde empezarén a colaborar con siete expertos en Criptografia,
espanoles, exiliados republicanos liderados por un tal Camazdén. Cuando
Alemania invade Francia, los polacos huyen a Espafa y los espanoles a
Africa donde se les pierde la pista. Los polacos llegan a Gran Bretana y
no se les considera seguros ddndoles trabajos de poca importancia.

Alan Turing y John von Neumann llegaron, por aquel entonces, a fabri-
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car méaquinas descifradoras, La Bomba de Turing, aprovechando una debili-
dad del Ejercito Alemén: siempre empezaban sus mensajes con las mismas
palabras.

Para terminar decir que Alemania regalé al regimen de Franco una vein-
tena de estas maquinas que se emplearon hasta los anos cincuenta, para
regocijo de los servicios secretos britdnico y norteaméricano que siempre
conocfan nuestros mensajes.[6]

1.5 John von Neumann y Alan Turing

Figura 1.3: John von Neumann y Alan Turing

John von Neumann nacié en Budapest (Hungria) en 1903. Su profesor de
Mateméticas se dié cuenta de que John era un ninio prodigio y recomendé
a su padre que le proporcionara clases particulares de matemédticas por un
profesor de universidad. De hecho, sin acabar el bachiller resolvia problemas
planteados en la universidad. Gand el premio al mejor alumno de secundaria
en ciencias de Hungria.

En 1927 fue nombrado profesor de la Universidad de Berlin. Alli tenia
fama de bon vivant, frecuentando los cabarés y la vida nocturna. En 1933,
tras la llegada al poder de los nazis, es expulsado de la Universidad y huye
a Princenton, USA.

Intervino en el diseno de los primeros ordenadores y fue el creador de la
arquitectura de los ordenadores modernos y de la misma idea del software.

A partir de 1943 trabaja en el Proyecto Manhanttan: diseno, desarrollo
y construccién de la primera bomba atémica.

En 1954 es nombrado comisario de la Energia Atémica, el puesto més
alto que un cientifico puede alcanzar en el gobierno de los USA.
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En 1955 descubre que ha contraido cancer y el deterioro es imparable. Al
final, él que era un judio ateo, buscé consuelo en la Iglesia Catdélica. Murié
el 8 de Febrero de 1957.

Alan Turing nacié en Inglaterra el 22 de Junio de 1912. Hijo de Julius,
funcionario britdnico en la India, y de Ethel, inglesa también de la India.
Despues de nacer, sus padres vuelven a la India y Alan es criado por un
matrimonio formado por un militar retirado y su mujer. Pronto llama la
atencién por asocial, ensimismado, desalinado, indisciplinado, ocurrente y
respondon.

Era un alumno atipico, muy malo en inglés y latin (la principal asig-
natura de la época), entregaba sus trabajos llenos de tachones y manchas.
En cambio tenfa gran facilidad para las matemadticas y la fisica.

Descubre su homosexualidad al ingresar en la Universidad de Cambridge,
alli fue amante de James Atkins, otro gran matemaético.

Trabajando en un problema de Hilbert, propuesto en el Congreso Mundial
de Matematicas de 1928, Alan Turing escribié su teoria sobre ”las méquinas
de Turing”, idealizacién matemadtica de una computadora sin limitacién de
memoria ni tiempos de ejecucion.

Conoce a Neumann en 1935 y este le ofrece una plaza en Princeton,
USA, un trabajo bien remunerado y de mucho prestigio. Prefiere el ambiente
bohemio de Cambridge y declina la oferta.

En 1939 acepta colaborar con el departamento britdnico de anadlisis crip-
togréfico. Aplicando ideas l6gicas y métodos estadisticos descifra los cédigos
de la marina alemana, por lo que recibe la Orden del Imperio Britdnico.

Era un consumado deportista, hasta el punto de ser seleccionado para
correr la maratén olimpica en 1948, pero una lesion se lo impide.

El 7 de Febrero de 1952 fue arrestado acusado de indecencia por homo-
sexual. El 31 de Marzo es juzgado y no reniega de su condicién afirmando
que no hay nada de malo en ello. Condenado a pena de carcel, esta es con-
mutada por un tratamiento de inyecciones destinadas a dejarlo impotente,
su forma fisica empeora sumiendole en la frustracién y rabia. Perseguido por
la policia y obligado por el gobierno a dejar sus trabajos sobre criptografia,
Alan Turing decidié que no valia la pena seguir viviendo. Se suicidé el 8 de
Junio de 1954 tomando cianuro potdsico, tenfa 42 anos.

En 1967 dej6 de ser crimen la homosexualidad en Gran Bretana.[1]

1.6 Consejos sobre las claves

Aqui tienes algunos consejos para proteger tus criptosistemas por si trabajas
en los servicios secretos.

e Nunca hay que elegir como clave la fecha de nacimiento, el nombre de
los hijos o la matricula del coche.
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e La clave debe ser memorizada y jamads escrita en un papel.

e Debe constar de por lo menos ocho caracteres. Si empleamos sélo seis
distintos (nimeros y letras) tendremos 37 x 36 x 35 x 34 x 33 x 32 =
1.673.844.480 posibilidades. Como hay programas de ordenador que
prueban cuarenta mil claves por segundo, se tardarfan 11737726°

e La clave, como no podemos escribirla, debe ser sencilla memorizarla.

e Debe ser modificada con frecuencia. Los servicios secretos enemigos
seguro que descubrirdn en algin momento nuestra clave por lo que
conviene cambiarlas periédicamente.

Ejercicio 1.6.1 ;C6mo hemos calculado las 11737265 ?

Ejercicio 1.6.2 Leer del libro Narraciones Extraordinarias de Edgar Allan
Poe el cuento El FEscarabajo de Oro
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1.7 Soluciones a los ejercicios del capitulo 1

Ejercicio 1.2.1

La tabla serfa, despues de correr siete posiciones el alfabeto, y no contar
la 11, pues somos unos angléfilos perdidos:

AIB|C|D|E|F|G|H|T|J|K|L|M
HI|J| K|ILIM(NIO|IP|Q|R|S|T
NIO|P|QIR|S|T|U|IV|IW|X|Y]|Z
U/ V|IW | X|Y|Z|AIB|C|D|E|F|G

El mensaje se traduce como:
LS WHXBLAL SSLNHYH H SHZ VUJL KL. SH UVJOL LU LS BSAPTV
AYLU

Ejercicio 1.2.2

En este caso k=3 por lo que la tabla de sustitucién serfa

A|/B|IC|ID|E|F|G|H|T|J|K|[L|M
DIE|FIGIH|IT|J|K|LIM|N|O|P
NIO|IPIQ|R|S|[T|U[VI I W|X|Y|Z
QRIS T|IU| VI W[X]|Y|Z|A|B|C
y el mensaje descifrado es
AHORA HE CAMBIADO LA CLAVE
Ejercicio 1.2.4
La tabla de sustitucién es
A|B|C|D|E|[F|G|H|T|J|K|L|M|N
UIF|IO|T|S|G|V|XI M|TIT|W|H|Z|R
NIOIP|Q|R|S|T|U| V| IW|X|Y]|Z
JIYIE|CIDIN|IK|B|L|N[P | QA

y el mensaje que se cifré:
AL QUE DESCIFRE ESTE MENSAJE LO INVITO EN LA CANTINA,
AHORA ME ENROLLO PARA FACILITAR EL DESCIFRADO Y QUE
SEA FACIL EL EJERCICIO
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Ejercicio 1.3.1

Tendriamos que estudiar 27!-10! = 3.9514 x 103* (tiene 35 cifras) claves,

27! - 10!
=: 6.5856 x 10?3 seg, que

como tarda 1 seg por cada una tendriamos

6.5856 x 1033

pasados a horas son = 1.8293 x 1030 h, que traducidos a dias

3600
1.8293 x 10%°
son 2—4>< = 7.6221 x 10?® d, y terminamos escribiendolo en siglos
7.6221 x 10%®
W = 2.0882 x 1()24, es decir, 2.088.200.000.000.000.000.000.000

siglos. No sélo te expulsardn de los servicios secretos, quizds también te
fusilen por lento.

Ejercicio 1.3.2

Lo deja bien claro el ejemplo, la E se cifra de dos formas distintas.

Ejercicio 1.3.3

Si usamos la clave 1203456987, y despues de marearnos mirando seme-
jante tabla, el mensaje cifrado serfa:
OTU LINDGKXU MCU DVUQ OHEFFVD

Ejercicio 1.3.5

El equivalente numérico de cada letra es

N|IE|C|E]|S
35 25(24)25 |43
I{T{A|M|O
12 (44122 (21|15
S|M|A|S|P
431212243 |13
RI|O|V|[TI]|S
42 [ 15 | 51 | 12| 43
I|O|N|E]|S
12 15| 35| 25| 43
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3525242543124422211543212

dividiendo en dos partes quedan o q440155119431915352543

y leyéndo-

los por columnas

32 5423|5123
G|lY|B|V|B
44122151451 35
TIA|V]|U|N
11121 (42 |44 | 23
DIM|R|T|B
21221111553
M|A[D|O|X
45132125 ( 14|23
U|G|E|L|B

con lo que se cifrarfa como:
GYBVBTAVUNDMRTBMADOXUGELB

Ejercicio 1.3.6

El equivalente numérico es 12 33 22 54 12 41 15, los escribimos en colum-

1 3 2 5 1 4 1 .
nas o 8 5 4 o9 1 5 y quedan las parejas 13 25 14 12 32 42 15 que

corresponden a PELIGRO.
Ejercicio 1.6.1

Dividiendo las posibilidades por 40.000 y pasando a horas, minutos y
segundos:

37 x 36 x 35 x 34 x 33 x 32
3600 x 40000

= 11.624h = 11"37™26°
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